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1 Bakgrund

Sverige, likt dvriga kuststater i naromradet, har ett stort beroende av dppna sjovagar for import och
export, inte minst for att sakerstélla nationell férsorjningsberedskap avseende livsmedel, energi och
andra sorters insatsvaror med mera. Det géller sarskilt i ett 1age dér varken inhemsk produktion eller
lagerhallning inom det egna territoriet &r i narheten av att mota de faktiska behoven éver tid. Dartill
kan konstateras att energiférsorjning och kommunikation i allt hogre grad ar beroende av olika
former av infrastruktur i havet och pa havsbotten.

Den kraftigt forsamrade sakerhetspolitiska utvecklingen har pa olika satt pavisat saval faktiska som
potentiella sarbarheter i de logistiska flodena till havs och installationer pa havsbotten. Sarbarheter
som kan utnyttjas av aktorer inom ramen for olika sorters paverkansoperationer — oftast genom
fornekbara metoder, exempelvis for att skada eller till och med forstéra bottenliggande infrastruktur.
Dartill anvands sjévagarna i naromradet till att kringga internationella sanktioner avseende handel
med strategiska varor, inte minst olja. Detta sker genom anvandningen av en sa kallad “’skuggflotta
som bestar av en stor och brokig samling av alderstiget och hart slitet eller nedganget tonnage — ofta
med oklara agarforhallanden. | flera fall har sadana fartyg varit direkt kopplade till uppkomna skador
pa bottenliggande infrastruktur. Maéjligen nyttjas sadant tonnage aven for signalspaning. Det finns
saledes ett 6kat behov av att kunna hantera hybrida hot i den maritima doménen.

Som konsekvens av den sékerhetspolitiska utvecklingen har Sverige och Finland blivit medlemmar i
Nato, nagot som i grunden paverkar bade geostrategiska och militarstrategiska forhallanden i norra
Europa. Behov av — och forutsattningar for — att etablera kontroll 6ver sjévagarna har 6kat. Sveriges
roll inom Nato baseras inte minst pa svensk geografi som uppmarschomrade och logistiska
funktioner for att kunna understodja formaga till vapnad strid pa Nordkalotten och pa andra sidan
Ostersjon. Vid sidan av sddana operativa perspektiv medfor dven Nato-medlemskapet tydliga
externa krav pa var nationella motstandskraft. Nato har formulerat sju olika baskrav (Baseline
Requirements), vilka kan kopplas till 6kade behov av att sdkerstélla maritim sékerhet.

2 Uppgiften

Forsvarsmakten (FM) har identifierat ett behov av en béattre samordning av samhallsresurser for att
Sverige ska kunna starka den maritima sékerheten! innanfor Sveriges territorialvattengrans och
angransande havs- och vattenomraden. | linje med det har FM initierat ett antal interna uppgifter,
varav en entydigt pekar pa att utreda majligheterna att samordna och stérka resurserna for den
maritima sékerheten. Inom ramen for det arbetet har Forsvarsstabens Strategienhet (FST STRA)
bestéllt genomférande av spel for stod till 16sande av uppgiften rérande maritim sékerhet, vars
resultat presenteras i detta memo. Spelet utgor ett arbetspaket inom FM bestéllning ”Stod till
formageinriktning 25-27”.

2.1 Uppgiftsformulering till FOI

Arbetspaketets omfattning &r att forbereda och facilitera genomférande av spelverksamhet med
samlade berérda myndigheter. VVerksamheten genomfors i syfte att diskutera vem som gér vad, med
vilket mandat och vilka resurser inom omradet for maritim sakerhet och totalférsvarsformaga i den

! Maritim sikerhet definieras i Férsvarsmakten som “Maritime Security omfattar tgirder for att férebygga, kontrollera och agera
mot brottslig eller hotande uppsatlig verksamhet som utévas mot den maritima doméanens suverdnitet.” Taktikreglemente for
marina operationer - del 1, sid 25. Forsvarsmakten 2021
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maritima doméanen. Spelet ska utga fran ett fredslage, ett lage med skarpt beredskap samt ett lage dar
artikel 5 &r aktiverat och Sverige ar part i en vapnad konflikt.

Spelet baseras pa scenario framtaget av personal pa FOI samt pa Maritima sékerhetsoperationer
(MSO0), vilka utgér basen for operationstyper som ska nyttjas. Efter genomfort spel ska projektet
aterrapportera resultatet till FST STRA.

2.2  Syfte

Spelet ska identifiera brister och oklarheter avseende gemensam formaga for totalforsvaret i
ovanstaende lagen.

2.3 Mal

Forslag pa atgarder for att mota brister, oklarheter och identifierade flaskhalsar i formagan ska kunna
formuleras utifran resultatet av spelet samt beskrivas i efterfoljande analys.

2.4 Metod

Spelmetoden som valdes var scenariobaserad diskussion. For vidare beskrivning av spelmetodiken
for scenariobaserade diskussioner hanvisas lasaren till (MSB 2023) samt (FOI 2009). Spelet
dokumenterades fortlopande i ett dolt protokoll. Utifran protokollet sammanstalldes ett referat vilket
sandes till de deltagande myndigheterna for paseende och eventuell komplettering. Fem myndigheter
inkom med kommentarer och tillagg vilka har inarbetats i materialet.

2.5 Rapportering

Spelets scenario, genomférande och resultat redovisas i detta memo. Referat inklusive
rekommendationer redovisas i bilaga ett.

3 Spelet

I t4t dialog med en arbetsgrupp pa FST STRA utarbetades spelunderlaget i form av handelser i text
och bild samt fragor som underlag for diskussion. Handelserna forlades bade i Vasterhavet och i
Ostersjon samt beskrevs i text och markerades pa sjokortsutdrag. Handelserna fordelades vidare
mellan de tre olika nivaerna fred, krissituation i skarpt beredskap och krig (dessa nivaer ska ses ur ett
juridiskt perspektiv, bade nationellt och internationellt). Ett antal fragor utformades och delgavs,
tillsammans med scenariobeskrivningen, pa informationsdagen i syfte att ge myndigheterna tid att
bereda sina svar innan sjalva spelet. Pa sa vis kunde spelets diskussion direkt foras runt de fragor
som i planeringen ansags vara viktiga.

3.1 Scenariobeskrivning

Utifran planeringsdialogen med representanter fran FST STRA utarbetades spelscenariot med
malsattningen att det skulle técka in flera av de strategiska typsituationer som redovisas i
Forsvarsmaktens strategiska plan,? samt omfatta marina sékerhetsoperationer®. Inspirationen till

2 Forsvarsmaktens strategiska plan, FM2024-21844:1, 2024-12-20, bilaga 1.

3 For en enklare beskrivning av marina sakerhetsoperationer se: Maritime Security Operations (MSO) Service - UCP GROUP
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spelhandelser hamtades fran aktuella verkliga handelser till sjoss i Sveriges narhet. Dessa handelser
lades dock till ratta for behovet att engagera deltagande myndigheter i enligt med spelverksamhetens
analytiska syfte och malsattning. Darmed ska handelserna anses fiktiva. De gav dock en realistisk
grund for diskussioner och 6ppnade for myndigheterna att bidra med egna erfarenheter som alla
kunde referera till utifrin egen myndighets agerande. Scenariot spelades med variation under tre
olika forutsattningar. Handelserna i de tva forsta delarna utgjorde separata spelmoment, for att sedan
i den tredje delen kombineras till ett scenario som diskuterades utifran olika beredskapsnivaer.

3.1.1 ALFA fredssituation

Momentet utspelar sig pa vastkusten. En kritisk situation uppstar med risk for en omfattande
explosion. Det finns inga uttalade hot eller bakomliggande syfte. Men som medveten handling kan
héndelsen utgdra en hybridaktion mot samhéllet och viktiga transportvagar. Parallellt sker en mindre
héndelse med risk for kabelbrott.

3.1.2 BRAVO skarpt beredskap

Detta moment utspelar sig i Ostersjon och framst utanfor Slite. Sabotage och hot mot
undervattensinfrastruktur forekommer. En krankning genomfors under spanda forhallanden och hot.
Hybridkrigféring genom stérningar mot en pressad samhallssituation samt ett provokativ test av
formégan att hdvda territoriell integritet under “skarpt beredskap”.

3.1.3 CHARLIE bade i krig och skarpt beredskap

I moment CHARLIE kombineras handelserna fran ALFA och BRAVO. Krig eller skarpt beredskap
rader (bada spelades separat) och Marinen ar insatt i 6stra Ostersjon. Momentet innehaller de
tidigare handelserna men med ytterligare press pa samhéllet.

Det kompletta spelunderlaget aterfinns i bilaga tva.

3.2 Spelgenomfdrande

Spelmetoden valdes tidigt till scenariobaserad diskussion. Detta underlattade uppbyggnaden av
scenarierna da det bedémdes vara viktigare att engagera sa manga som mojligt av de deltagande
myndigheterna kring en handelse, &n att diskutera hur vidtagna atgarder hade utvecklat situationen
vidare inom ett forlopp. Innan det definitiva deltagarantalet och vilka myndigheter som faktiskt
skulle komma var klart, planerades for handelser som dels tillgodosag omraden FM ville belysa, dels
omraden som kunde engagera aktorer som normalt inte &r engagerade i fragor som berér omradet
maritim sdkerhet. Detta mdjliggjorde att kontaktytor och behov kunde identifieras oavsett
deltagande. T.ex. kunde inte Transportstyrelsen delta, med deras roll belystes och det finns
forutsattningar att de deltar i det framtida arbetet.

Vid spelet deltog representanter fran féljande myndigheter:
Forsvarets materielverk
Forsvarsmakten
Havs- och vattenmyndigheten
Kustbevakningen
Myndigheten for samhéllsskydd och beredskap

Polarforskningssekretariatet
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Polismyndigheten

Post- och telestyrelsen
Sjofartsverket

Svenska kraftnat

Sveriges geologiska undersékning

Det planerade spelet introducerades for deltagarna vid ett uppstartsméte under januari, vilket
genomfordes som en informationsdag vid Hogkvarteret. Da presenterades uppgiftens bakgrund,
spelscenario och spelmetod. Underlag i form av beskrivande text, spelfragor och kartbilder delades
ut i syfte att deltagarna skulle fa chansen att bereda sina svar med erforderlig kunskap vid egen
myndighet i god tid innan sjélva spelgenomférandet. Detta forfarande var uppskattat och det
rekommenderas i framtida spelverksamheter for att na langre vid sjélva speltillfallet.

Sjélva spelet genomfordes under tva dagar vid en civil konferensanlaggning p& Ostermalm i
Stockholm, varvid ingen muntlig delgivning av sakerhetsskyddsklassificerad information tillats
under spelet. Spelet leddes av en facilitator fran FOI med std av en spelledare fran FM och
dokumenterades av FOI. | form av en expertgrupp deltog jurister fran FM och FOI samt ytterligare
personal fran FM. Under del av tiden deltog en representant fran Forsvarsdepartementet som
observator.

Spelet genomférdes som scenariobaserad diskussion som utgick fran scenariobeskrivningarna i
utlamnat underlag med kompletterande fragor och variationer for att bredda diskussionen.
Deltagarna fick initialt ga fritt och diskutera mellan grupperna efter varje inledande
scenariogenomgang for att skapa gemensam lagesbild 6ver myndigheterna. Efter det leddes en
strukturerad diskussion med fokusomraden pa vad respektive myndighet kan bidra med till scenariot
samt vad de kravde av andra myndigheter for att genomfora det.

3.3 Dokumentation

Tva individer avdelades for dokumentation som enda uppgift. Den sammanstéallda dokumentationen
redovisades i form av extraherat referat. En informell remiss av referatet sandes ut till deltagarna for
paseende och remiss innan analysen genomfordes, referatet med kommentarer och
rekommendationer redovisas i bilaga ett.

3.4 Resultat

Av de rekommendationer for fortsatt arbetet som listas under varje analysomrade prioriterade FM de
dvergripande omradena juridik samt ledning och metoder, vilka ingar som delméngder i flera
rekommendationer. Uppféljningen av detta arbete i den liggande projektbestéllningen fran FST
STRA dialogiseras i skrivande stund med ambitionen fran FM:s sida om fortsatt verksamhet i direkt
anslutning under aret.

35 Slutsatser i stort samt rekommendationer

Den allménna uppfattningen var att spelformen och mojligheten att mota s manga berérda
myndigheter samtidigt var uppskattad och givande. FM beddmer att resultatet av spelet kan
anvandas och kommer ligga till grund for fortsatt arbete inom FM. De viktigaste slutsatserna fran
forfattarna &r:
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e Det behdvs mer kunskap och samsyn kring lagtolkning och mandat for att snabbare kunna
fatta beslut vid samordnade insatser. Detta behover hanteras i forvég, innan det blir ett
skarpt lage.

e Hantering, innehéll och betydelsen av ”Légesbild” varierar mellan myndigheterna vilket kan
forsvara samarbetet och informationsutbytet.

e Det saknas ett gemensamt ledningssystem och system for prioritering av atgarder mellan
myndigheterna.

e Insikten i betydelsen av NATO-medlemskapet ar varierande men ¢kar med tiden och
kommer ha inverkan pa omradet.

e Ansvarsfordelningen &r relativt tydlig, men det uppstar krockar, och osékerhet nar manga
myndigheter ska hantera just marina incidenter.

e Signaleffekter mot bade allierade och fientliga aktorer att man agerar kan vara minst lika
viktiga som hur man agerar.

I det samlade resultatet framkommer punkter som forfattarna kan rekommendera for fortsatt arbete,
har listas endast nagra som kan anses hogt prioriterade:

o  Sékerstall att samtliga berdrda myndigheter har god kunskap om existerande regler samt en
liknande tolkning av lagen.

e Redovisa vilken myndighet som ska ha det samlade ansvaret for de gemensamma delarna i
en lageshild for maritim sékerhet.

o Sakerstall att samtliga relevanta myndigheter forstar Natos arbete och vad Nato-
medlemskapet innebér i praktiken pa det maritima omradet.

Vidare slutsatser och rekommendationer fran spelet redovisas i bilaga 1.

4 Forslag till fortsatt arbete

Forslag till fortsatt arbete dialogiseras fortldpande med FST STRA under och efter analysarbetet,
baserat pa de rekommendationer som redovisas i bilaga ett. Spelresultatet har framst visat pa behov
av fortsatta utredningar/arbete inom framst juridik och kunskapsspridning, samt utveckling av
metoder for ledning och lagesbild.

Bilagor

1. Sammanstallt spelresultat
2. Scenariobeskrivning

Referenser

- MSB, 2023. Metodhéfte - Seminariedvning. MSB2286
- Nordstrand, 2009. Spel som metod for att analysera problem. FOI-D--0351-SE



Bilaga 1

Sammanstallning av spelresultat

I enighet med FST STRA har referatet med slutsatser och kommentarer i detta memo extraherats och
sammanstallts fran speldokumentationen i 6ppna termer [Ej sekretess] i syfte att kunna delges pa
bredden till berérda myndigheter och andra instanser.

1 Analysomraden

Nedan redovisas de huvudomraden och roda tradar som framkom under spelets gang, med ett
sarskilt fokus pa de brister som deltagarna lyfte, eller fragor som behdver redas ut. Det ges dven
rekommendationer och forslag pa fortsatt arbete, utan nagon specifik prioriteringsordning.

2 Juridik

e Det behdvs mer kunskap och samsyn kring lagtolkningar och mandat for att snabbare
kunna fatta beslut vid insatser

o Juridiken tillamplig i den marina doménen ar bade komplicerad och
dynamisk. Med ”dynamisk” menas for det forsta att ratten dr ett system av system
dar saval svensk ratt, EU-ratt och folkratt ska tolkas och tillampas i samklang. For
det andra innebér det att ritten &r annorlunda i fred, ’kris” och vépnad konflikt. For
det tredje betyder det att olika myndigheter har olika befogenheter och mandat.
Dessa faktorer gor sammantaget att juridiken uppfattas som svartillampad i den
marina domanen och att den inte medger effektiva atgarder i den marina domanen.

o Aktorer gor olika tolkningar av samma lagstiftning och ansvarsbeskrivningar.
Ett exempel ér skillnaden mellan "nédhamn” och “’noédsituation”, eller ”hdjd
beredskap” och “skérpt beredskap” — olika myndigheter gar in i olika juridiska och
operativa lagen beroende pa deras tolkning. Ett annat exempel &r tolkningen av
myndigheternas befogenheter i bade NordStream-fallet och Vezhen-fallet. Jurister i
myndigheterna gor troligen i verkligheten likartade bedémningar nér det finns tid
att titta pa en fraga (men att dessa fragor troligen ar for lite utforskade i
myndigheterna — dar forsdker vi [JUR] komma ikapp).

o Detta omfattar dven tolkning av sekretesslagstiftning och NATO-regler. Det
blir svart att t.ex. dela hemlig eller ens unclass-information mellan myndigheter

Innehallet &r granskat och omfattar ingen information som ar understélld exportkontrollagstiftningen
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som har olika uppfattning om hur information ska klassas och hur sekretessregler
ska forstas.

o Det framfordes att pa sikt kan samarbetet kanske underléttas genom en
gemensam férordningstext i likhet med IKFN. Den bor dven tydliggora de
skillnader som framkommer i krig, jfr. IKFN géller inte i krig.

e Rata ut juridiska fragetecken i forvag — innan det blir skarpt lage

o Det behéver ocksa identifieras var det saknas réattsliga grunder for att géra det
man behover gora i framtida situationer. Dessa rattsliga luckor behdver redas ut
i tid sa att de &r atgardade eller atminstone tydliga nér det blir skarpt lage. Annars
riskerar man agera for defensivt istéllet for proaktivt. Detta kan leda till
suboptimering av atgarder genom bl.a. tidsspillan, forlorat initiativ eller helt
uteblivna atgarder. Aven ett for offensivt agerande kan medfora senare svarigheter.

o Det &r viktigt att myndigheter kédnner att de har de réattsliga befogenheter som
behovs for att agera effektivt i den marina doméanen. Kénsla av bristande
befogenheter kan leda till bristande acceptans for existerande regler.

o En stor fraga ar exempelvis vilka tvangsmedel och ingripanden som far goras
utanfor TVG, och av vilken myndighet. Finland har enligt uppgift varit kreativa i
sadana situationer och t.ex. aberopat piratverksamhet, vilket ger starkare mandat att
t.ex. borda. Det &r har viktigt att Sverige i forvag gor sina egna tolkningar av det
rattsliga utrymmet utifran svenska forutsattningar och positioner. | sammanhanget
ar det ocksa viktigt att poangtera att Regeringskansliet behover ha en enad
uppfattning om hur Sverige ska forhalla sig till sddana hér situationer ur ett
strategiskt perspektiv. Se vidare under rubriken Strategisk kommunikation
inklusive mediahantering.

o Hér &r Transportstyrelsen viktig att involvera, eftersom de enligt uppgift har
mandat att tvinga fartyg att anlépa nédhamn. Men fragan &r sedan hur och var de
operativa myndigheterna far verkstélla Transportstyrelsens beslut om fartyget
vagrar samarbeta. Det behdver redas ut enligt juristdeltagarna.

o Det diskuterades om juridiken ger t.ex. stéd for att ingripa om man marker att
ett fartyg ar pa vag att riva av en kabel, eller pa vag att utféra en annan handling
med stora konsekvenser. Dessa handlingar kanske kan réknas som hot mot
agarstaten, och ger darfor storre handlingsutrymme.

o Ettannat ar exempel ar fartyg med farlig last som har begart nédhamn. Dar
kan kommuner lagga in veto mot att ta emot fartyget, vilket kan lamsla arbetet
med att hantera fartyget. Enligt MSB pagar ett arbete for att reda ut denna fraga.

o Det ar latt att bli defensiv i forhallande till juridiken, men man kanske bor
véanda pa det — vad kan juridiken maéjliggéra? Vilka nya verktyg och mandat kan
man fa loss med stod i juridiken?

o Det diskuterades ocksa om betydelsen av tydligt mandat och fértroende att
tolka och anvénda hela det rattsliga mandverutrymmet. Vad finns det for
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riskacceptans hos t.ex. chefer och tillsynsmyndigheter for att ”prova” vilka
tolkningar som gar att géra? Det bor klargéras hur en prévning av ageranden kan
ske i efterhand och av vilken aktor.

o Fragan huruvida gallande rétt tillhandahaller tillrackliga befogenheter och
mandat for myndigheterna behdver besvaras av chefer, handléaggare och
jurister fran berérda myndigheter i samverkan.

e Stark beredskapen i kristid genom att studera handelser i fredstid

o Man bor studera relevanta handelser som sker i fredstid och som ocksa
kan/kommer ske i krigstid, for att reda ut juridiska fragetecken och
ansvarsomraden. Exempelvis: flyktingstrommarna, skogsbranderna 2018 osv. Hur
lostes det, och hur hade vi kunnat l6sa det béttre? Behdver vi tolka lagen
annorlunda eller forédndra lagen?

o Aven tidigare samverkansformer och ansvar kan studeras, exempelvis FM:s
stod till KBV som fanns forut men verkar ha upphart att galla.* Hur sag det
ut?

Rekommendationer:

Séakerstall att samtliga berérda myndigheter har god kunskap om existerande regler, en liknande
tolkning av lagen, eller i andra hand har béttre koll pa tolkningsskillnaderna. Kanske genom
gemensamma utbildningar om totalférsvarsjuridik for sjo? Utbildning bér kombineras med
kunskapsuppbyggnad genom svensk forskning pa omradet. Forslag pa fortsatt arbete:

e  Utred och identifiera organisatoriska forhallanden som paverkar tillgangen till ratt juridisk
beddmning vid ratt tillfalle.

e Utred och identifiera brister eller begrdnsande faktorer i befintlig lagstiftning.

e Foresla forandringar i syfte att underlatta och méjliggora ett effektivare samarbete inom
ramen for maritim sékerhet.

e Vidmakthall god kunskap om juridik i den marina doméanen 6ver tid.

3 Lageshbild

e Lageshilder uppréttas snabbt idag, men med bristfallig teknologi och ibland med
otillrackliga rutiner for delgivning mellan myndigheter

o Aenasidan finns val upparbetade processer for att uppréatta en gemensam
lagesbild i de flesta fall. MSB ansvarar bl.a. for den samlade nationella
bedomningen vid viktiga incidenter, och olika myndigheter har ocksa rutiner
mellan varandra for att samverka kring incidenter.

4 Inneborden av detta stod samt kallan framkom inte under spelet.
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o A andra sidan sker arbetet analogt och hade kunnat vara mycket snabbare
och mer sofistikerat, da det saknas ett nationellt tekniskt system fér en gemensam
lageshbild och for att skicka hemlig information mer effektivt mellan myndigheter.
Lageshilderna bor ocksa behdva delas i forvag i hogre grad, innan handelser
uppstar.

o De gemensamma lageshilder som upprattas bygger ocksa pa att de involverade
myndigheterna sjalvmant rapporterar I6pande till MSB eller
samverkanskonferenser, enligt gallande férordning om
beredskapsmyndigheternas aligganden. Har behdver alla beredskapsmyndigheter
ha rutiner for att snabbt och i ett tidigt skede vid en handelse pabdrija sin
rapportering till MSB, och lata MSB salla och sammanstilla.

= FM och SjoV har ett pagdende regeringsuppdrag kring detta, och
FMV borde kunna delta och upphandla ett tekniskt system.

o Enannan utmaning ar att olika aktérer har olika mindset och prioriteringar,
eftersom de har olika uppdrag och ser varje incident med egna glaségon. FM
fokuserar t.ex. pa fysiskt ingripande och att forutspa en eventuell eskalering av en
farlig situation, medan KBV eller SjoV kanske &r fokuserade mer pa sjoraddning
eller andra aspekter i samma incident. Detta gor att olika aktdrer kommer tolka och
bygga lagesbilden pa olika satt, samt fokusera pa det de sjalva tycker &r viktigast —
vilket riskerar att ibland underskatta eller éverskatta riskerna i en situation.

o Ettenkelt satt att starka den gemensamma lagesbilden redan idag ar att
personal fran andra myndigheter borjar besoka FM:s MOC ibland. Sedan kan
de delta i MOC-arbetet mera regelbundet nér det finns tillrackliga tekniska
I6sningar for t.ex. saker videokonferens, s att de kan delta pa distans.

o Man bor klargéra vad rapporteringen mellan myndigheterna ska innehalla
samt hur rapporteringen ska ske. Detta bor vara beskrivet och dokumenterat, och
metoden bor vara tillganglig for fler &n de som berdrs av den specifika rapporten.
Pa s vis underlattas byggandet av den gemensamma lagesbilden. Detta galler
sannolikt &ven pa strategisk (politisk) niva, saval till eget departement som till
dvriga berérda departement. Har papekas sarskilt det ramverk som finns pa MSB
hemsida vilket beskriver de nationella éverenskomna principerna for ledning och
samverkan.®

e | andra fall bor lagesbilderna forbli separata — alla bér inte veta allt

o Nar incidenter intraffar sd upprattas flera olika lagesbilder med olika syfte —
pa olika nivéer och for olika grupper av myndigheter. En lagesbild kan gélla
sjolaget, en annan kan gélla hanteringen av en olycka, och en tredje kan gélla
konsekvenserna for civilsamhallet osv. Denna separering ar nyttig, eftersom det
skulle bli ett 6verflod av information om alla ska dela en och samma lagesbild.

5 Gemensamma grunder — ramverk for ledning och samverkan | MSB (Internet, hamtad 2025-04-30)



https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/gemensamma-grunder--ramverk-for-ledning-och-samverkan/
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o Ett konkret exempel ar att regeringen ibland begar detaljer som de egentligen
inte behover veta, eller som kan feltolkas eller bli tagna ur sin kontext. | vissa
andra fall blir myndigheter som PMY kontaktade innan de ens hunnit anlanda till
en incident. Denna typ av detaljrapporter drar viktiga resurser och kan skapa
missforstand och onddig radsla. Har har myndigheterna kanske ett ansvar att sétta
ner foten och ténka igenom vad de valjer att dela, sa att t.ex. departementen i RK
kan &gna sig at politik och inte detaljfragor. Samtidigt finns underrattelseskyldighet
enl. RF 10 kap. 13 §, varfor det ar viktigt att balansera behovet av
informationsdelning med tidpunkten nér informationsdelningen sker.

e Utmaning: olika lagesbilder skapas pa olika nivaer och har olika inneb6rd

o Begreppet lagesbild tolkas pa olika satt, och det upprattas flera olika
lagesbilder. Dels storre dvergripande (t.ex. i MOC), dels mer specifika kring en
enskild uppgift eller handelse.

o En héandelse kan verka liten och obetydlig for en myndighet, men mycket
viktig for en annan. Detta forsvarar prioriteringen av mandat och de begransade
resurser som finns.

Rekommendationer:
e Utred och definiera vad lagesbild innebdr i detta sammanhang och vilken information den
ska innehdlla

¢ Redovisa kopplingen mellan myndigheternas uppgifter och hur de ska ge information till
lageshilden

e Redovisa vidare vilken myndighet som ska ha det samlade ansvaret for de gemensamma
delarna i en lagesbild for maritim sékerhet

4 Gemensamt ledningssystem

e Det saknas ett gemensamt ledningssystem och prioriteringssystem, vilket hade
underlattat arbetet

o Det saknas idag ett gemensamt system for ledning och lagesbild mellan FM,
KBV och Sj6V. Detta syftar bade pa teknik och metod (mer om metod aterkommer
under rubriken Arbetsmetoder). FM anser att det behdvs en joint cell daremellan,
som leds av FM. Det behover ocksa redas ut vem som &r ansvarig for detta, men det
pagar dock arbete kring det i form av ett shipping center. En problematik i detta ar
att myndigheterna har olika skyddsnivaer pa bade personal, system och lokaler, och
det saknas &ven mandat att styra vilka gemensamma system som ska finnas. Darfor
menar vissa att det kravs en gemensam lokal. Ledningssystemet maste ocksa vara
tvingande, s att olika myndigheter inte bara deltar i man av tid.
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o Vid vissa incidenter, t.ex. avhuggna kablar som ar kritiska, sa uppstar en
prioriteringsfraga mellan olika myndigheter. FM, KBV och t.ex. SvK samt
PMY, SAPO och Aklagarmyndigheten huruvida man bér prioritera
kabelaterstallningen (som kanske ar avgorande for elforsorjningen i en viss region)
eller potentiella militéra hot eller rdéddningsinsatser samtidigt som en
forundersokning kan kréava bevisséakring. Aven dér behovs tydligare gemensam
ledning och prioritering, och aktdrer som SvK behdver vara med och prioritera nar
det géller just kabelbrott. De behdver ocksa battre tillgang till hemlig information
for att veta var de ska och far skicka sina tekniker. har
forundersokningsperspektivet att hantera vilket ocksa inverkar pa prioritering av
insatser och atgarder vid t.ex. kabelbrott.

o Innan ett system tas fram maste man dock bestdimma ledningsmetod och
faststélla vad man har for behov, dvs vilken information man behdver ta emot
och dela. Exempelvis: vad gor man i de olika ledningsnivaerna, hur hanterar man
sarskilda handelser, hur hanterar man informationsfléden osv. Man maste ocksa ta
hansyn till NATO-kompatibilitet, annars kommer man fa stora mangder NATO-
information som man inte far mata in i systemet och da inte gar att anvanda.

Rekommendationer:
e Utred kraven pa ett tekniskt ledningsstodssystem

e Foresla plan for inforande i samarbete med den som fatt uppgiften att utveckla det tekniska
ledningssystemet (enlig framkomna uppgifter pa spelet).

5 Arbetsmetoder

e Lardomar och metoder behdver formaliseras, struktureras och sedan delas mellan
relevanta myndigheter.

o Detinternationella samarbetet underlattas av gemensamma metoder, i den
utstrackning som lag och forordning medger. | dagslaget forekommer bade
civila och militdra samarbeten, och inom ramen fér maritim sakerhet behdver de
sannolikt kombineras.

o Kaénda rutiner och val inévade metoder kan pressa tidsatgangen, och kraver
kunskapsspridning och évning. Val fungerande verksamheter bor darfor
beskrivas och delas mellan myndigheter i form av best practice. Det underlattar
ocksa samarbete med myndigheter som normalt sett inte &r involverade i dessa
fragor men kan komma att bli det.

o Erfarenheter skapas aterkommande vid handelser, och det finns ett stort
varde i att folja upp och dela erfarenheter vid planering eller verksamhet. Det
ar sannolikt vért arbetsinsatsen att analysera och utveckla metoder och best
practice, samt dokumentera detta och ta fram metoder for att sprida det till berérda
myndigheter.
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Rekommendationer:

6

Utarbeta ett nationellt ramverk for nationell ledning av den operativa verksamheten och
insatser kopplat till maritim sékerhet, med stod i beskrivna processer inom MSB:s
Ramverket for ledning och samverkan. Arbetet behdver beakta jurisdiktion och
myndighetsuppdrag genom hela hotskala; fran fred till hojd beredskap och krig.

Utforma en metodbeskrivning inklusive rutiner utifran detta ramverk for verksamhetens
genomfdrande vid insatser, operationer m.m. kopplat till maritim sakerhet.

Genomfor utbildning baserat pa ramverket och aktuella regelverket for maritim sékerhet.
Utbildningen ska riktas mot berérda myndigheter i gemensamt forum dér de olika
myndigheterna far chans att traffas personligen och utbyta erfarenheter och lara kanna
varandra pa individniva i syfte att underlatta samarbeten.

Nato/internationellt samarbete

Nato och EU éir en enorm resurs, vilket manga svenska myndigheter inte
har férstatt fullt ut

o Iflera scenarier kommer Nato inte bara finnas tillgingliga utan dven
ta initiativ, och bade st6tta och driva pa Sverige for att 16sa uppgifter
kopplade till exempelvis fartygshaverier eller minor. Det svenska totalforsvaret
har dock inte fullt ut skiftat mindset till detta. Det saknas fortfarande kunskap om
Nato och hur allierade kan stétta.

o Aven EU har omfattande stodverksamhet for t.ex. civilskydd och andra frégor,
dar man kan fa stort stod inom loppet av bara timmar.

o Nato-samarbetet kommer sannolikt paverka svenska myndigheters metoder
och rutiner — aven for civila myndigheter. Det blir darfor viktigt for manga
myndigheter att forsta och anpassa sig till integrationsprocessen.

Rekommendationer

Sakerstall att samtliga relevanta myndigheter forstar Nato:s arbete och vad Nato-
medlemskapet innebar i praktiken pa det maritima omradet. Exempel kan inkludera vilka
resurser som finns tillgangliga, arbetsmetoder, samverkansmdjligheter samt
beslutshierarkier. Detta inkluderar dven civila myndigheter, &ven om deras forstaelse varken
behover eller kan bli lika djupgaende som t.ex. for FM.
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7 Mandat och ansvar

e Ansvarsfordelningen ar relativt tydlig, men det uppstar krockar, och osékerhet nar
manga myndigheter ska hantera just marina incidenter

o | tex. Ruby-fallet framkom uppfattningar att det startades flera separata
samverkanskonferenser pa bade regional och nationell niva, vilket skapade
osakerhet kring vem som gor vad samt vad man borde géra enligt nationella
direktiv. Manga trodde att MSB eller lansstyrelserna var ansvariga [oklart for vad],
eftersom de brukar vara det i landbaserade fragor. MSB, lansstyrelser,
sektorsansvariga myndigheter och CIVO har ett samordnande ansvar och ska
sakerstalla en sammanhallen hantering. | marina fragor saknas dock tydliga
mandat, och framférallt finns inte lika stor kunskap om den maritima doménen hos
t.ex. lansstyrelserna [uppfattning pa métet, Lst/regioner var inte representerade].

o Entydligare mandatférdelning leder sannolikt till en ny eller mer hierarkisk
beslutskedja, som behover vara kand for alla involverade aktérer. Aven
rapportering och uppféljning behover inkluderas i detta da det blir viktigt for
uppféljande beslut.

o Detfinns ett flertal beredskapssektorer som olika myndigheter ar knutna till,
men ingen maritim sadan. Det finns forvisso ingen maritim beredskapssektor,
samtidigt som det inte heller finns nagon land- eller luftsektor. Sektorerna behover
samverka for att utréna var ansvaret i huvudsak bor ligga i handelse av en situation.
Man behdver se 6ver hur de olika beredskapssektorerna kopplar till det maritima,
alternativt kanske uppratta en ny maritim beredskapssektor. Da blir det lattare att
bestamma pa forhand vilken uppgift respektive aktér har och hur man loser
problem ihop, samt utveckla den gemensamma formagan.

e Vissa myndigheter har begransad marin formaga och mandat, vilket forsvarar deras
arbete

o Vissa kan t.ex. vara helt beroende av andra myndigheter for att t.ex.
inspektera, utreda eller ta kontroll av fartyg. Man har dock god inévad
samverkan mellan t.ex. PMY, FM och KBV sedan tidigare, och dér upplevs det
darfor inte som ett problem. Men det &r alltid en fraga om tillgang till
andamalsenliga resurser.

o Undantaget ar polishelikopterférmagan, dar PMY vill ha egen radighet istallet
for att vara beroende av FM. Det skulle mdjliggdra att de kan hantera olika
taktiska framskjutande positioner dar man grupperar utifran lage. | dag ar man
beroende av koordinering med FM avseende helikoptertransport.

e Det saknas ansvarskap for GNSS-stérning

o Alladeltagande myndigheter drabbas av GNSS-stérning pa olika satt (och i
allt stérre grad), men alla har inte metoder for att hantera detta. Framforallt
saknas en gemensam approach till detta. Aven har behéver man dock ta hansyn till
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NATO-kompatibilitet, och helst anvanda befintliga Nato-losningar. Det kan i sin
tur innebdra sak-utmaningar kopplat till t.ex. lagesbilder, personal och tekniska
system.

Rekommendationer:
e Kartlagg fordelningen av mandat och ansvarsomraden inom maritim sékerhet.

e Bered och hemstéll om fordndrade eller nya mandat i syfte att tdcka eventuella luckor,
underlatta och effektivisera arbete da flera myndigheter berors.

8 Ovningar/forberedelser

e Spel och modelleringar genomfors idag pa olika hall och ar mycket nyttiga, men de
bor expanderas med fler deltagare och materiel

o FM kér redan modelleringar av olika scenarier, inkl. kabelbrott, och
samarbetar med olika myndigheter for att ta fram arbetssatt. Hittills har man
kort 1520 modelleringar och har ganska bra éverenskommelser om
ansvarsomraden. Det gor att man kan agera snabbt och effektivt, i synnerhet om
den grupp som deltar i modelleringarna ocksa deltar vid skarpa incidenter.

o Sannolikt kan detta format for spel/méte anvéandas for andra teman pa bade
operativ och strategisk niva. Ju battre kontaktytor som finns desto lattare fungerar
samarbete. Samtidigt behdver samarbetena formaliseras for att skapa langsiktighet
och sparbarhet.

o POLAR papekar att de 7 myndigheter som ingar i Ship Operators Network
bor inga i fler samévningar och traningspass, garna under ledning av FM.
Detta bor dven inkludera undervattensteknik dar POLAR och flera andra
myndigheter har expertis och kan stélla det till férfogande.

Rekommendationer:
e Fortsétt anvanda spel for att identifiera luckor och oklarheter, samt for att skapa kopplingar
och faststalla atgarder redan innan skarpa incidenter intraffar.

9 Resursprioritering

e Det finns kraftiga variationer mellan olika myndigheters férmaga att vaxla upp sin
kapacitet

o Nar flera storre eller viktiga eller potentiellt stora handelser sker samtidigt sa
slar vissa myndigheter snabbt i kapacitetstaket. Da maste ndgon avgora vilka
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incidenter som behdver prioriteras, och vilka incidenter som riskerar utvecklas till
nagot varre.
o Myndigheter som ar storre eller naturligt dimensionerade for kriser har
battre uppvaxlingsformagor, saésom PMY och MSB. De har val inarbetade
forstarkningssystem dar de kan starka upp med personal och andra resurser.
o Det finns dven myndigheter som ar viktiga for maritim séakerhet men som inte

ar beredskapsmyndigheter. Detta bor atgardas eller utredas, sa att bade viktig
personal och statliga fartyg kan krigsplaceras (eller ges utékade uppgifter i fred)
och darmed bidra till formagehojning.

e Samtidigt finns stora underutnyttjade resurser hos civila myndigheter

o

Flera myndigheter kan bistd FM med extra utrustning och personal vid behov,
sasom forskningsfartyg, tekniker, undervattensexpertis, undervattensfarkoster,
matsystem osv. Framforallt finns detta hos POLAR, SjéV, SGU, SMHI och storre
universitet som kan stalla sina resurser till forfogande. Aven PMY har
bombrdjningsresurser som skulle kunna anvéndas mer vid t.ex. minrgjning.

MSB lyfter dock problematiken i att flytta resurser fran andra delar av landet
eller andra myndigheter, som da kan fa svart att utféra sina andra ataganden.
Fragan blir da vilka negativa konsekvenser som ar acceptabla pa annat hall, och
vem som avgor det.

e Skarpa incidenter staller krav pa prioritering kring bade resurser och olika
mandat/ataganden

o

Vid kabelbrott blir det en prioriteringsfraga mellan vad som ar viktigast:
brottsutredning, aterstallande eller férsvar av andra delar av Ostersjén? En
potentiell I6sning &r att sla ihop brottsplatsundersdkningen och den tekniska
undersokningen som gors infor reparationsarbetet. Detta kan spara mycket tid vid
hogre beredskap dér tid kan bli en kritisk faktor.

En annan prioriteringsfraga blir situationer dar man i civila fall later t.ex.
rederiet och dess forséakringsbolag hantera olika situationer, men i hogre
beredskapslagen kan behova agera snabbare med tvang pa skattebetalarnas
kostnad. Har blir det viktigt att ta hansyn till samhallskostnaden istéllet. En
potentiell kompromiss ar ocksa att sékra/ta bort t.ex. farliga fartygslaster eller
minimera andra risker, och sedan lata d4garen hantera resten.

Vissa myndigheter sasom SjoV har resurser i form av olika fartyg och
helikoptrar som kan stotta FM, och det pagar redan samplanering kring detta.
Men dessa myndigheter har ofta begransad ekonomi som skapar osékerhet
kring huruvida de kan avsétta resurser. Dar kan MSB ga in och stddja i att
uppmarksamma ett gap eller ett behov som snabbt behover édtgardas och lyfta det
till regeringen for stdd med uppdrag, finansiering eller annat. Det kan underlétta
och effektivisera om det finns en gemensam metod for att ta dessa resurser i bruk
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och samarbeta. Detta berdr aven den privata sektorn som t.ex. ofta star for
reparationsresurser.

e Manga anstallda vid civila myndigheter ar krigsplacerade genom hemvarnet
eller liknande, vilket kan skapa instabilitet vid en krigssituation. Fler
myndigheter kan eventuellt behdva bli beredskapsmyndigheter som kan
krigsplacera sin personal internt for att forhindra detta, men &ven dar uppstar en
prioriteringsfraga gentemot FM:s behov av personal.

e Resursprioriteringar behéver kommuniceras bade mellan myndigheterna men
ocksa med de respektive departementen. Detta klargor bade vilka handelser som
behdver hanteras och vilka resurser som behovs. Det underlattar ocksa forstaelsen
for de politiska besluten, samtidigt som dessa fattas med storre insikt om de
underlydande myndigheternas formagor att l16sa sina uppgifter. Allt detta kraver
insikt i hur de olika handelserna paverkar bade myndigheter, naringsliv och
samhéllet i stort.

Rekommendationer:
¢ Information om vem som har vilka resurser behdver spridas regelbundet, i syfte att skapa en
myndighetsgemensam syn pa tillgangligheten.

e Strategiska prioriteringar ska utarbetas i forebyggande syfte for att tydliggora och underlatta
operativt beslutsfattande och snabba prioriteringar pa lagre nivaer.

10 Strategisk kommunikation inklusive
mediahantering

e Signaleffekter mot bade allierade och fientliga aktérer att man agerar kan vara minst
lika viktiga som hur man agerar

o Detfinns ett varde i att visa fientligt sinnade aktorer att man kommer agera i
forebyggande syfte. Det blir ocksa viktigt for Sveriges trovardighet att samarbeta
med allierade och nyttja NATO-resurser samt dela lagesbild och intentioner.

e Vid maritima incidenter sa blir mediehantering samt extern och politisk
kommunikation en utmaning

o Den mediala rapporteringen har ibland paverkat vissa beslutsfattare och
myndighetschefer p.g.a. felaktig eller 6verdriven information. Det har ibland
skapat radsla eller felprioriteringar uppifran som krockat med tjanstemannens
arbete och fokus. Det har ocksa bundit upp viktiga resurser for att fokusera pa
incidenter som egentligen innebér 1&g risk eller redan ar under kontroll. Det blir
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darfor viktigt att information delas internt mellan myndigheter sa att det inte
kommer i andra hand via medier.

o Vissa myndigheter sdsom HaV brukar bli kontaktade vid olika incidenter av
saval media som regeringen och yrkesfiskare, trots att de inte ar t.ex.
beredskapsmyndighet eller ansvariga.

o MSB ansvarar for kommunikationssamordningen nationellt vid dessa
incidenter och arbetar proaktivt for att informera och vid behov lugna. MSB
har vidare uppgift att kommunicera till allménheten genom Krisinformation.se,
informationen som delas i Krisinfos kanaler &r helt baserad pa, och direkt beroende
av, myndigheternas egen kommunikation. Enligt MSB har de lyckats relativt vl
vid tidigare incidenter, men det kréver mycket arbete och resurser.

Rekommendationer:
e Ett fordjupat arbete i hur mediaeffekter antingen kan skapas medvetet eller motverkas
behover genomfdras.

e Rutiner for att hantera media, bade mediaflodet och t.ex. reportrars vilja att ta sig till
omradet via hyrda batar bor formuleras och kunna tillampas bland deltagande myndigheter
ar delar av kommunikationssamordning. Detta bor vidgas till férberedande
kommunikationssamordning och en gemensam kommunikationsstrategi bor uppréttas for
maritima risker och héndelser i maritim miljo.

11 Lastips

e Manga av de forslag och problem som togs upp under spelet finns i den statliga utredningen
fran 2012 om maritim samverkan®.

e SjoV tipsade om en dverenskommelse om myndighetssamverkan vid olika maritima
nodsituationer, samt Guidelines on Places of Refuge for Ships’ som innehaller
internationella regler eller anvisningar for detta.

e European Centre of Exellence For Countering Hybrid Threats i Finland sl&ppte nyligen
rapporten Protecting maritime infrastructure from hybrid threats: legal options, mars 2025,8
om att hantera just hot i TVG och ekonomisk zon.

6 Maritim samverkan, SOU 2012:48
" IMO Resolution A 1184 33

8 Hybrid CoE Research Report 14: Protecting maritime infrastructure from hybrid threats: legal options
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Bilaga 2
1 Scenariobeskrivning spel om Maritim

Sakerhet

Scenariobeskrivning och kartbilder har utarbetats och anvants for spel pa bestéllning av
Forsvarsmakten under 2024 - - 25. Ambitionen var tidigt att underlaget skulle kunna meranvéandas i
framtida spel eller motsvarande arbetsformer. Scenariobeskrivningen ar i nagra mindre delar justerad
innan dverldmningen till Sveriges representant i ACT. Kartbilderna &r oférandrade. Underlaget ar
avsett for spelformen scenariobaserad diskussion om Sverige och svenska myndigheters resurser och
agerande. Da det beror handelser i olika beredskapsnivaer i fred finns det en aterkommande koppling
till svensk lag. Detta bor beaktas och underlaget utgor saledes mer en inspiration eller forslag till
spel/diskussion &n ett fardigt underlag for andra men liknande sammanhang, darav ar det inte
dversatt till engelska. Textunderlaget innehaller lankar till verkliga handelser som legat till grund for
de konstruerade och saledes fiktiva handelserna i spelet. De sista bilderna ar kopior fran
nyhetsklippen som &r angivna i fotnot med internetlank.

1.1 Spelscenariots uppléagg och bakgrund

I de tre scenarierna finns i anpassad form koppling till fyra av de strategiska typsituationerna?

e 1 —Hybrida hot

e 2 Virdlandsstod

e 4 - Anfall mot Gotland

e 7 —Forstarkning av alliansen i Baltikumomradet
Scenariobeskrivningen innehéller medvetet inte detaljerade beskrivningar om tillgangliga
resurser eller givna direktiv i samhillet. Detta da spelet syftar till att lyfta fram behov och

skapa forutsattningar for planering. Saknas nagon foérutsittning kan den féreslas och
diskuteras.

Tiden i sjalva hindelserna utgdr ingen faktor och momenten kan betraktas statiskt, ”frysta”
i tiden.

9 Forsvarsmaktens strategiska plan, FM2024-21844:1, 2024-12-20, bilaga 1.
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2 Spelmoment ALFA, fredstida
Krissituation?

En krissituation uppstar, det finns inga uttalade hot eller bakomliggande syfte. Den rédande;_
samhallssituationen avses motsvara det aktuella dagslaget. Vi ser fler och fler kabelbrott i Ostersjon
men under vintern har ingen aktor kunnat pekas ut som direkt skyldig till ndgon medveten handling.

Men som medveten handling kan handelser utgéra en hybridaktion mot samhallet och viktiga
transportvagar. Grundscenariot i ALFA &r utvecklat fran handelsen med MV Ruby.1! | spelet ar det
ett annat fartyg med farlig last som gar pa grund i inloppet till Géteborgs hamn. Samtidigt sker ett
kabelbrott mellan Sverige och Danmark.

2.1 Skadat fartyg med farlig last pa vag mot

Sverige
Uppdaterad idag 10:56 Publicerad idag 09:40

Ett trasigt fartyg med farlig rysk last kan narma sig Sveriges vastkust. Nu hélls krisméten,
rapporterar flera medier. Fartyget befinner sig just nu utanfor Norges kust, men uppges vara pa vag
mot Goteborg. Enligt webbsidor som foljer sjofarten star fartyget som “not under command”, vilket
innebér att det just nu fors langsamt at sydost med hjélp av en bogserbat.

Flera lansstyrelser och MSB foljer fartyget noga.

Fartyget MV Diamond lastades i en rysk hamn pa Kolahalvon och fick da skrovskador. Det ar dock
inte valkommet i slutdestinationen i Litauen, vilket danska medier tidigare rapporterat med
hanvisning till myndigheten Sgfartsstyrelsen.

Fartyget MV Diamond har farlig last som kan vara mycket explosiv ombord. Om en brand skulle
uppsta beddms lasten kunna orsaka en vérre explosion &n den omtalade megaexplosionen i Beiruts
hamn i Libanon 2020. Riskomrade for personskada, intryckta fonster m.m. har bedémts till 5km.

e MYV Diamond ir under bogsering in till Géteborg. Informationen om lasten som
torekommer i media dr bekriftad och den kan utgora en risk.

e FEtt mindre lastfartyg med maskinproblem fors6ker ankra vaster om Tistlarna men
meddelar sjoriddningen 6ver radio att de draggar i den harda vinden, enligt

10 Ur Férordning (2022:524) om statliga myndigheters beredskap:
| denna forordning avses med

1. fredstida krissituationer: situationer som

- avviker fran det normala,

- drabbar manga manniskor, stora delar av samhéllet eller hotar grundldggande vérden,

- innebdr en allvarlig storning eller en 6verhdngande risk for en allvarlig storning av viktiga samhallsfunktioner, och
- kraver samordnade och skyndsamma &tgarder fran flera aktérer, och

2. samhallsviktig verksamhet: verksamhet, tjanst eller infrastruktur som uppratthaller eller sakerstéller samhallsfunktioner som ar
nddvandiga for samhéllets grundlaggande behov, vérden eller sékerhet.

1 Inspirationskalla ST Nyheter m.fl. 2024-09-20: Skadat fartyg med farlig last pd vag mot Sverige | SVT Nyheter .



https://www.svt.se/nyheter/se-den-enorma-explosionen-i-beirut
https://www.svt.se/nyheter/se-den-enorma-explosionen-i-beirut
https://www.svt.se/nyheter/lokalt/vast/skadat-fartyg-med-farlig-last-pa-vag-mot-sverige
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sjokortet gar det kablar i omradet. De meddelar vidare att de har en person svart
klimskadad och medvetslos, pa dick. De vagar inte flytta honom.

e Vidret dr mulet, uppehill, god sikt och en nordvistlig vind pa ca 11 - 13m/s,
okande till 13-15m/s

2.2 Fragor i momentet:

1. Vilka myndighetsvisa initiala atgarder vidtas?

a) Lista bade vad ni vet gbrs och vad ni anser borde goras. Notera girna dven
vad er myndighet sannolikt har gjort nir detta scenario borjar 1 Kattegatt?

b) Notera dven om ni har uppgifter som ni hir anser borde ligga pd annan
myndighet.

¢) Vad borde nigon annan myndighet gora i detta lige?

2. Inspel: Bogseringen av MV Diamond fortskrider men bogserbétarna far problem i
vinden. Vid Dynan gar fartyget pa grund. Bogserbatarna ligger loss och limnar
omradet. Risken for brand ombord meddelas som 6verhingande utifran skador 1
samband med grundstotningen. Fartygets befilhavare vidjar genom rederiet om
hjalp in till Goteborgs hamn f6r omlastning till annat fartyg alternativt reparation.

3. Inspel: Avbrott i kraftkabel mellan Sverige och Danmark, séder om inloppet till
Goteborg.
Foljande enheter har ca 1 timme till omradet:

e Marinen har en korvett norr om hindelsen. Samt ett patrullfartyg séder om
hindelsen.

e Kustbevakningen har fartyg KBV 048 séder om hindelsen samt flygplan
KBV 502 i luften.

e Riddningstjinsten har inga dimensionerande hindelser/insatser for
tillfallet.

2.3 Diskussionsfragor:

a) Hur paverkas sjotrafiken i omradet, flygtrafik samt angransande
landomraden?
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b) Vilket ansvar och vilka uppgifter har respektive myndighet? Redovisa for
egen myndighet.

c) Vilka uppgifter borde den egna myndigheten ha, men som saknas?
d) Vilken uppgift borde ligga pa nagon annan myndighet

e) Vilka behov av koordinering féreligger?

f) Vem leder koordineringen?

g) Vilka alternativa hamnar kan ta emot strategiska transporter under tiden
hindret i G6éteborgs inlopp foreligger?

h) Vilket tekniskt ledningssystem anvinds?

1. Styrkor och svagheter med detta?

2. Hur ser ledningsstrukturen, hierarkin ut?
1) Vilken ledningsmetod anvands?

j) Hur skulle en liknande hindelse (grundstétningen med fartyg med farlig
last) kunna férhindras?
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3 Spelmoment BRAVO, krissituation |
skarpt beredskap?®

Nu rader ett mycket spant lage mellan NATO och Ryssland. Det sker aterkommande krankningar in
i Finland och de Baltiska staterna. Sverige har intagit skérpt beredskap!® inom alla samhéllsviktiga
sektorer, men det foreligger inget beslut om att Sverige &r i krig. NATO har inte lyft artikel 5.

Danska marina forband opererar utanfor den danska vastkusten. Ovriga NATO marina forband i
Ostersjon overvakar framst Kaliningrad och Finska viken med primér uppgift sjofartsskydd.
Huvuddelen av den svenska marinen &r insatt i NATO-ledda operationer.

Det har forekommit sabotage (konstaterat) pa fiberkabel mellan Gotland och fastlandet.
Kustbevakningen har utokat sin sjédvervakningskapacitet langs syd- och ostkusten.

Grundscenariot i BRAVO utgar bl.a. ifran spionmisstankta ryska fartyg och skador pa
undervattenskablar.4

Védret &r mulet, uppehall, god sikt och en nordvastlig vind pa ca 11 - 13m/s, 6kande till 13-15m/s

3.1 Inledande fragor i momentet

1. Vilka myndighetsvisa initiala atgarder vidtas?

a) Lista bade vad ni vet gors och vad ni anser borde goras. Notera girna dven
vad er myndighet sannolikt har gjort innan detta scenario borjar i Kattegatt?

b) Notera dven om ni har uppgifter som ni hir anser borde ligga pa annan
myndighet.

¢) Vad borde nigon annan myndighet gora i detta lige?

2. Inspel: Efter politiska uttalanden pa X skriver en Rysk féresprakare att Vi ska ta
tillbaka hela Baltikum, vi ska kapa banden med Vist och borjar med elforsérjningen
till Litauen, ni kapade Nordstream men vi har inga beroenden av Vist!”

3. Inspel: Marinens sjoovervakningscentral (Sj6C) observerar ett ryskt mindre
statsfartyg (Admiral Vladimirskij) som ar pd vig in i svenskt territorialhav dster om

12 Ur Lag (1992:1403) om totalférsvar och hojd beredskap:
18 Totalforsvar ar verksamhet som behdvs for att forbereda Sverige for krig.

For att starka landets forsvarsformaga kan beredskapen héjas. H6jd beredskap ar antingen skarpt beredskap eller higsta beredskap.

BEnligt formuleringen i *Lag (1992:1403) om totalférsvar och héjd beredskap’ kan beredskapen hojas i tva olika nivaer; *skirpt’
beredskap och ’hogsta’ beredskap.

4 Inspirationskallor:
DN: Dagens Nyheter 2024-09-27, Ryska fartyqg rér sig misstankt i Ostersjon.

SVT: Forsvarsmaktens utredning visar — kabeln skadades av yttre paverkan | SVT Nyheter

SR: SVT: Ryska spionfartyg kartldgger nordiska energiledningar - Nyheter (Ekot) | Sveriges Radio



https://www.dn.se/varlden/ryska-fartyg-ror-sig-misstankt-i-ostersjon/
https://www.dn.se/varlden/ryska-fartyg-ror-sig-misstankt-i-ostersjon/
https://www.svt.se/nyheter/inrikes/forsvarsmakten-utredning-visar-kabeln-skadades-av-yttre-paverkan
https://sverigesradio.se/artikel/svt-ryska-spionfartyg-kartlagger-nordiska-energiledningar
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Slite. Fartyget har 6ver radio meddelat att man har ett svart maskinhaveri och séker
nédhamn i Slite. Ett Ryskt 6rlogsfartyg ndrmar sig i hog fart den svenska
territorialgrinsen. Marinens Sj6C meddelar Kustbevakningen om behov av stod for
att identifiera fartyget och vid behov visitera.” KBV 001ir i niromradet och sitter
kurs mot det ryska fartyget och anlinder néistan samtidigt som det ryska
orlogsfartyget till Admiral Vladimirskij. Det ryska 6rlogsfartyget skjuter prejskott
mot KBV 001 och havdar ratt att eskortera Admiral Vladimirskij till n6dhamn i
Slite.

a) Hindelsen sker utanfér TVG.
b) Hindelsen sker innanfér TVG

e Kustbevakningen har flygplan KBV 501 i luften mellan Gotland och det svenska
fastlandet.

e Marinen har inga egna enheter i ndiromradet.

3.2 Diskussionsfragor

a) Vilket ansvar och vilka uppgifter har respektive myndighet? Redovisa for
egen myndighet.

b) Vilka uppgifter borde den egna myndigheten ha, men som saknas?
c) Vilken uppgift borde ligga pa nagon annan myndighet
d) Vilka behov av koordinering foreligger?
e) Vem leder koordineringen?
f) Vilket tekniskt ledningssystem anvinds?
1. Styrkor och svagheter med detta?
2. Hur ser ledningsstrukturen, hierarkin ut?

2) Vilken ledningsmetod anvinds?

15 Ref Overenskommelse FM KBV, 2022-12-08. Vilken form av samverkan &r detta? Vilka krav stéller denna samverkan pé
myndigheterna FM och KBV?
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4 Spelmoment CHARLIE

Scenariot kan spelas bade 1 skirpt beredskap och hégsta beredskap for att utréna om det
toreligger skillnader. Spelet bor inte fastna 1 en diskussion om huruvida en vipnad konflikt i
niaromradet INATO vs Ryssland) innebar att Sveriges Regering forklarar krig eller endast
intar hogsta beredskap och fortsitter att verka med tillgangliga resurser 1 eller som stod till
konfliktomradet. Uppfattade olikheter bor dock belysas i syfte att ge en tydligare bild av
vad skillnaden mellan krig och hégsta beredskap kan innebira for olika deltagare.

Marinen dr huvudsakligen insatt 1 6stra Gstersjon. Momentet innehéller bada handelserna
ovan men med ytterligare press pa samhillet. Det ar t.ex. oklart var grinsen gar for
innidstling genom raidféretag mot Slite pa Gotland, vad kan den borja med?

Alt 1 hégsta beredskap

Nu rader krig mellan NATO och Ryssland. Det sker anfall in 1 Finland och de
Baltiska staterna. Sverige har mobiliserat. NATO har hivdat att angreppen 1
Finland och Baltikum ér ett vipnat angrepp mot allierade och utifran artikel 5
samordnas gemensamma militdra insatser till forsvar f6r de allierade staterna.

Alt 2 skirpt beredskap

Nu rader ett krislige mellan NATO och Ryssland. I vist bedéms hoten och
risken fOr anfall in i Finland och de Baltiska staterna som 6verhdngande.
Sverige har mobiliserat. NATO hivdar att angrepp mot Finland och Baltikum
kommer att ses som ett vipnat angrepp mot allierade och omfattningen av
forbandsbehov utifran artikel 5 bereds.

Danska marina férband opererar utanfor den danska vistkusten. Ovriga marina NATO-
forband, inklusive svenska, i Ostersjon 6vervakar frimst Kaliningrad och Finska viken med
primir uppgift sjofartsskydd och skydd av egna SLOC'". Marina sikerhetsoperationer
genomférs i norra Ostersjon och Gotska sjon infér planerad 6verskeppning.

MYV Diamonds grundstotning beskriven i moment ALFA ir dter med men
sjoraddningsinsatsen med ankringshaveristen pa vistkusten kan anses avslutad.
Hindelserna i BRAVO ir ocksd med men det hinder mer runt omkring.

Vidret ir mulet, uppehall, god sikt och en nordvistlig vind pd ca 11 - 13m/s, Skande till
13-15m/s

16 Sea Lines Of Communication, SLOC
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4.1 Inledande fragor i momentet

1. Vilka myndighetsvisa initiala atgarder vidtas?

a) Lista bade vad ni vet gors och vad ni anser borde goras. Notera girna dven
vad er myndighet sannolikt har gjort innan Gé6teborgsscenariot botjar, ute i
Skagerrak?

b) Notera dven om ni har uppgifter som ni hir anser borde ligga pa annan
myndighet.

¢) Vad borde nigon annan myndighet gora i detta lige?

2. Inspel:

e Det har konstaterats sabotage pa undervattenskablar till Gotland.
Fiberkapaciteten till och frain Gotland dr mycket begrinsad. Kraftkabeln
mellan Gotland och fastlandet ér stréml6s p.g.a. skador.

e Sverige genomfor virdlandsstod avseende urlastning pa vastkusten och
transportledning av férband dels mot Norrland, dels mot Oxelésund f6r
vidare transport till Gotland och Abo genom Destination Gotland,
Polferries och Tallink forsorg.

e Storningar i Polenkablen och en elkabel till Danmark har rapporterats av
driftsansvarig genom Svenska Kraftnat.

e Riddningstjansten har fatt larm fran ett fiskefartyg som i sina garn har vad
som tros vara en 16st drivande mina utanfor inloppet till Visby. En man har
gatt 6verbord vid forsok att lossa minan. De kan inte finna honom men har

sjosatt en livflotte nir det hande.

e Kirinkningen frain moment BRAVO ir med igen.

Foljande enheter att beakta under momentet:

e Marinen har en minr6jningsdivision norr om Oskarshamn. Samt ett
patrullfartyg séder om Hoburgen.
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e Opvriga delar av Marinen ir insatta i operativ verksamhet (bl.a. MSO i
Gotska sjoén)'” i Ostersjon till skydd fér sjéfarten (civil), NATO:s
transporter (militira) och svenska basomraden (militéira).

e Kustbevakningen har fartyg KBV 047 norr om Olands norra udde samt
KBV 001 nordost om Gotland.

e Kustbevakningen har flera fartygsenheter mellan s6dra Stockholm skirgard
och Braviken.

4.2 Diskussionsfragor

a) Admiral Vladimirskij: Hindelsen sker vid territorialvattengrinsen (TVG).
Ar det nigon skillnad om hindelsen sker innanfor eller utanfér TVG

b) Hur hanteras sjotrafiken pa Vistkusten, med hinsyn till situationen med
MYV Diamond?

¢) Hur hanteras problemen med sjckablarna mellan Gotland och fastlandet?
d) Hur paverkas Visby hamn av en méjlig drivande mina?

e) Vilket ansvar och vilka uppgifter har respektive myndighet? Redovisa for
egen myndighet.

f) Vilka uppgifter borde den egna myndigheten ha, men som saknas?
@) Vilken uppgift borde ligga pa nigon annan myndighet
h) Vilka behov av koordinering féreligger?

1) Vilka behov av koordinering foreligger och vem leder koordineringen?

4.3 Stodjande inldgg, myndighetvis uppfattning:

- Rader andra ansvar avseende riskhantering i skirpt beredskap eller hogsta beredskap?
Vad paverkar ev. risktagning?

- Ar steget mellan hogsta beredskap och krig virt att beskriva?

7 Maritime Security Operation, MSO. Naval co-operation and guidance for shipping, NCAGS. Vardlandsstéd, VLS (dven Host
Nation Support, HNS).



FOl MEMO Datum/Date Sidnr/Page no
2025-07-24 28 (38)

Titel/Title Memo nummer/Number
Resultat fran spel Maritim Sakerhet 2025 FOI Memo 8923

- Vilka uppgifter ger Marinen till Kustbevakningen avseende Admiral Vladimirskij? Hur
ar den typen av uppgifter férberedd?

- Finns det forutsittningar, i sa fall vilka, for Kustbevakningen att tillmétesga Marinens
behov av identifiering?

- Finns det forutsittningar, i sa fall vilka, for Kustbevakningen att avvisa krankningen?
- Vem samordnar med utlindska myndigheter eller aktorer? Vad behdver samordnas?
- Vem hanterar minan utanfér Visby?

- Vilka tillgingliga resurser finns i myndigheterna for att underséka Polenkabeln?

- Vad finns det for resurser att 6vervaka (= spana och rapportera, omfattar ej ingripande)
Polenkabeln?

- Vilka resurser finns eller borde finnas for ingripande vid befarat eller konstaterat
sabotage mot undervattensinfrastruktur?

4.4 Uppfoljande fragor, diskussion

- Vem leder verksamheterna i Visterhavet respektive Ostersjon?
- Vilket tekniskt ledningssystem anvinds?

j) Stytkor och svagheter med detta?

k) Hur ser ledningsstrukturen, hierarkin ut?

) Vilken ledningsmetod anviands?

+++SLUTH++
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https://geokatalog.sjofartsverket.se/kartvisarefyren/
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Handelser i Géteborgs inlopp
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Fartyget MV Ruby vid ett tidigare tillfalle. Till hdger Géteborgs hamn, som meddelar att
det inte ar aktuellt att valkomna fartyget som ar lastat med den farliga kemikalien
ammoniumnitrat. Foto: Vesselfinder/TT

Skadat fartyg med farlig last pa
vag mot Sverige
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Ett trasigt fartyg med farlig rysk last kan narma sig Sveriges kust och
Ostersjon. Nu halls krismaten, rapporterar flera medier.

- Det ar inte aktuellt for fartyget att komma till Géteborgs hamn, sager
Stefan Strémberg som ér | ig vid h

ookt
iKatior

Fartyget. som ska ha en explosiv last bestdende av ammoniumnitrat, befinner
sig just nu utanfdr Norges kust. men uppges vara pa vag forbi Danmark och
Sverige pa vag mot Litauen. Enligt webbsidor som fdljer sjéfarten star fartyget
som “not under command”, vilket innebar att det just nu fors ldngsamt at sydést
med hjalp av en bogserbét.

Flera lansstyrelser och MSB foljer fartyget noga. | bland annat Kalmar lan
informeras kustkommunerna i omradet under méten pa fredagen, enligt P4
Kalmar.

Fartyget MV Ruby lastades i en rysk hamn pa Kolahalvdn och fick da
skrovskador. Det ar dock inte valkommet i slutdestinationen i Litauen, vilket
danska medier tidigare rapporterat med hanvisning till myndigheten
Sofartsstyrelsen.

Se SVT:s grafikkarta som visar fartyget MV Rubys rutt hittills fram till fredag kvall (bla
sticka) och den tilltdnkta dterstoden av rutten (rdd stricka). Foto: SVT Grafik

Sidnr/Page no

Inte aktuellt att lagga till i Géteborg och Uddevalla
Goteborgs hamn dr Skandinaviens storsta hamn, men det &r en hamn dar fartyg
framforallt lastar och lossar for att sedan aka vidare.

- Vi aringet varv dar man ligga lange for att repareras. Sa av det skélet &r det
inte aktuellt for MV Ruby att komma hit. sdger Stefan Stromberg.

Har ni fatt nagon forfragan fran fartyget om att légga till i Gteborg?
- Nej, det har viinte.
Uddevalla hamn har inte heller blivit kontaktade.

- Det finns ingen anledning att fundera pa en svensk hamn, och Uddevalla
skulle vara orimligt. Jag har bara fatt fragan via medier, sager UIf Stenberg, vd
for Uddevalla hamn.

Men skulle ni kunna ta emot fartyget?

- Nej, vi har ingen kapacitet och andra batar som ligger vid kajerna.

Beordrades att lamna

Nar fartyget ankrade | Tromsd upprattade norska myndigheter en skyddszon om
500 meter. Vid en inspektion konstaterades att skadorna behdver repareras,
men att det inte var "6nskvart” att det skulle ske i tatbefolkade Tromsé,
rapporterar Aftonbladet med hanvisning till The Barents Observer. D&
beordrades MV Ruby att lamna.

Fartyget MV Ruby har 20 000 ton ammoniumnitrat ombord som bland annat
kan anvdndas som konstgddsel.

Ammoniumnitrat &r i sig sjalvt inget sprangamne men kan explodera om det
utsatts for till exempel kraftig upphettning. Kemikalien var orsaken till den
omtalade megaexplosionen i Beiruts hamn i Libanon 2020 - men da i mycket
mindre mangder.

i
[ Frida Bjork

ppdaterad 20
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P&l Jonsson (M), férsvarsminister, kommenterar senaste uppgifterna om undervattenskab-
arna. Foto: SVT, Yie/arkivbild

Forsvarsmaktens utredning visar
- kabeln skadades av yttre
paverkan

3 OKTOB

Marinens fartyg HMS Belos har sedan forra veckan undersokt den
skadade fiberkabeln som ligger pa havsbotten mellan Sverige och
Estland. Nu har en p| rapport dverl till regeringen.

- Kabeln skadades av yttre paverkan, sager f¢ Pal Jonson
till SVT Nyheter.

Det var i férra veckan som regeringen holl en presskonferens med anledning av
de skador som upptackts p4 undervattensinfrastruktur i Ostersjon. Sedan |
torsdags har m & ats och undersokt skadorna. Nu har
forsvarsdepartementet fatt en prelimindr rapport fran Forsvarsmakten.

- Efter de dykningar som har genomfdrts kan vi se att det beror pa yttre paverkan
pa den svensk-estniska kabeln, sdger férsvarsminister P4l Jonson.

Han uppger att férsvarsmaktens beddmning ligger i linje med den beddmning
som den estniska sidan har gjort

- Vikan inte sdga i nulaget exakt vad yttre paverkan betyder och skalet till det.
sager forsvarsministern.

En av flera skador i Ostersjon

Den trasiga kabeln heter EE-S1 och dgs av det svenska bolaget Arelion. Skadorna
ska enligt bolaget ha uppkommit den 7 oktober pa eftermiddagen. Finska och
estniska myndigheter utreder ocksa en trasig gasledning och ett kabelbrott i
Finska viken. Skador som ska ha uppkommit till varandra néra i tid.

SVT Nyheter har tidigare rapporterat att finlandsk och estnisk polis pekat ut flera
fartyg som intressanta i utredningen av vad som hant.

- Vi for en néra dialog med Estland och Finland men det ar for tidigt att peka ut
lander i det har laget. sdger Jonson.

Nair dansk TV ndrmade sig ett misstinkt spionfartyg méttes de av bevapnade man. Foto: Morten Kager/DR

SPIONER!

© SVT: Ryska spionfartyg kartlagger
nordiska energiledningar

Marinen fortsatt pa platsen

Den svenska marinen ar fortsatt pa platsen med ubatsraddningsfartyget HMS
Belos som med hjalp av sa kallade ROV, fjarrstyrda undervattensfarkoster kan

genomfdra avancerade dykuppdrag. Enligt Férsvarsmakten ligger skadan pa 159min, 4 Dale
omkring 70-80 meters djup Publicerat onsdag 19 apeil 2023 kK 06.00
o Ryssland anvnder civia fartyg 6« att kartisgga 1or gas ik, och annan

viktigt infrastruktor

- Utredningen maste arbeta vidare for att se vad som ligger bakom den yttre
paverkan men det ar for tidigt att dra nagra slutsatser kring det nu, sager
férsvarsministern.

© Det berattar SVT's Lgadeag granskang €5 | samarbete med de nordiska public service-bolagen. DR, NRK
och Yie

© Med hjslp av avlyssnad radiok h e
spiontartyg som rort sig | nordiska vatten identifierats, enligt Uppdrag Granskning.

har 50 misstinkta ryska
Aris Velizelos

Sofia Hedberg

John Granlund

Tomas Hedman

Uppdatera
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av ryska forsvarsministeriet

Omkring hiilften av biatarna ig;

MGEN NY“EI‘E“. Nyheter Sverige Varlden Ekonomi Kultur Sport Klimatet Ledare DNDebatt = M Finska public servicebolaget Yle ingdr i ett internationellt

VARLDEN

Ryska fartyg ror sig misstiankt i

Ostersjon

Uppdaterad 2024-09-27 Publicerad 2024-09-27

Ryska marinens forskningstartyg Admiral Viadimirskij. Foto: Alexef Druzjinin/AP

1 6ver 50 fall har ryska forskningsfartyg rort sig
misstiinkt i nordeuropeiska vatten. Beviipnade
militiirer har befunnit sig ombord - mycket tyder pia
att det handlar om spionage pi infrastruktur, visar en
granskning enligt Yle.

- Det hiir fanns redan under Sovjettiden, siiger
underriit perten Tony Ingesson

Marit Sundberg
- >

journalistteam som har granskat 72 ryska fartyg under mer in
400 resor, sedan Ryssland genomforde sin fullskaliga invasion
av Ukraina. Officiellt anviinds batarna for hydrografisk
forskning under havsytan, men fynden tyder pa att de iiven
spionerar p infrastruktur i Ostersjon och Nordsjon.

I minst 54 fall har batar rort siy
exklu:

rypfart i atta linders

a ekonomiska zoner. Niir fartygen ror sig langsamt pa
Oppet hav kan det vara ett tecken pa att de gor
undervattensobservationer med instrument. Det finns flera
exempel:

@ | oktober forra aret korde fartyget Jevgenij Gorigledzjan fram
och tillbaka vid Fehmarn bilt mellan Tyskland och Danmark, i
ett omrade som anviinds for att testa tysktillverkade ubdtar.

@ [ slutet av juni och borjan av juli samma ar uppeholl sig
Admiral Vladimirskij i flera dagar utanfor Nederlinderna.

@ Sommaren 2023 seglade Sibirjakov, som tillhor
Ostersjoflottans hydrografiska avdelning, vid flera tillfillen
langsamt i viistra Finska viken.

Tony Ing forskare i underrittel lys vid Lunds
universitet, siiger att rna linge har anvint sig av fiskebatar
och forskningsfartyg for underri inhi

- Redan under Sovjettiden fanns det ett antal forskningsfartyg
som anviindes for signalspaning. De dok upp pa lite olika
stitllen i samband med tester av vapensystem, som
amerikanska robotsystem, séger han till DN.

Ett typiskt mal for underriittelseinhimtning ir

undervat . som
internettrafik.

blar och for

- En del av fartygen har ganska specialiserad utrustning och
kan biéira miniubatar ombord sa att de kan komma at saker pa

havsbottnen. De har formodligen formaga att sabotera kablar.
Det iir ett ganska enkelt sitt att skapa omfattande storningar.

Andra mal av intresse ir militira fartyg. militira forband,
militirévningar och vapen.

- Om nagon stat provskjuter en robot och ryssarna lyckas
komma dver den i havet iir det tacksamt for dem.

eller flottan - resten tillhor civila organisationer med koppling
till Kreml. Med hjilp av sociala medier har journalisterna

id at besittni il och hittat bild- och
videomaterial som visar att beviipnade militdrer befunnit sig
ombord pa Admiral Vladimirskij och Sibirjakov. Baserat pa
detaljer i klidseln kan vissa tillhora ryska specialtrupper.

- Det later inte orimligt med tanke pa att det finns en historik
av att anviinda fartygen for underriittelseinhimtning, siger
Tony Ingesson.

Rorelsemonstren har kartlagts med hjilp av fartygens AIS-

/stem som anger bitarnas positioner. Aven batarnas
vidderrapporter har anviints for att granska rorelsemonstren.

Flera av forskningsfartygen siander viderrapporter i morsekod
med position, kurs och fart var sjitte timme nir de seglar utan
AlS.

1 ver 500 fall har AIS-systemet stingts av.

- Det uppenbara ir att gora det svarare for andra att hilla reda
pa var de ir och vad de gor. Det éir inte si ovanligt.

En fore detta besiittningsmedlem pa fartyget Sibirjakov
siiger att Ryssland har ett strategiskt intresse for kritisk
infrastruktur.

- Om den forstors i ett krig har man en fordel.
Forskningsskeppens funktion ir att skanna havsbotten och ge
informationen till militiren, siger personen till Yle.

Enligt Natos bitriidande generalsekreterare for innovation,
hybrid- och cyberfragor, James Appathurai, handlar det om
spionage med syfte att forbereda sabotage.

- Det éir ett extremt viilfinansierat och mycket kapabelt
program. Det fanns redan under Sovjetunionen, siiger han till
belgiska VRT.

Text

Marit Sundberg
marit.sundberg@dn.se 1o
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